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1 Vorbemerkungen

Mit Rundschreiben vom 23.02.2010 hatten Dekanat, FIO und WISO-IT Uber die
Umsetzung des WAP-Antrags und die Neustrukturierung der IT in der WISO-
Fakultat informiert. Die neue IT-Infrastruktur wurde installiert und die Benutzerin-
nen und Benutzer sowie deren Rechner wurden aus der alten HWP-NET-Doméne in
die neue WISO-NET-Doméane migriert. Im Anhang wird der Unterschied zwischen
der bereits abgeschlossenen Migration und der auf dem Weg zu einer fakultatswei-
ten IT-Versorgung noch ausstehenden Integration erlautert.

In dieser Broschiire wollen wir das hauptamtliche Personal, vor allem die Wissen-
schaftlerinnen und Wissenschaftler, tiber wesentliche Neuerung des Arbeitens in der
neuen WISO-Doméne informieren. Vorweg sei betont, dass diese Vorzige z.T. erst
bei den im Abschnitt 3 beschriebenen heutigen Standardarbeitsplatzsystemen voll
zum Tragen kommen. Deshalb wird es sich bei vielen Arbeitsplatzrechnern empfeh-
len, nach der Migration auch die lokale Softwareausstattung zu aktualisieren.

Da technische Hintergriinde und Details einen solchen Benutzerleitfaden uUberfrach-
ten wirden, haben wir hier darauf verzichtet. Wir konzentrieren uns auf Fragen, die
viele von lhnen in den letzten Monaten an uns gerichtet haben. Da immer neue
Fragen von allgemeinem Interesse gestellt werden, wird der Benutzerleitfaden fort-
laufend aktualisiert und auf der Homepage der Fakultét bereitgestellt®.

2 Mit der neuen Domane verfolgte Ziele

Kardinalziel der WISO-IT-Strategie ist es, dem Wissenschaftlichen und Verwal-
tungspersonal und den an der Fakultat Studierenden ein sicheres, qualitativ hoch-
wertiges, aufgabenadéquates IT-Dienste-Angebot zur Verfiugung zu stellen. Dafur
sind folgende Teilziele von besonderer Bedeutung.

2.1 Sicherheit

Die Arbeitsplatzcomputer sollen hinsichtlich der Sicherheit stets auf dem aktuellsten
Systemstand gehalten werden (vgl. Abschnitt 6). Dazu mussen die Rechner gegen
Schadprogramme aller Art abgeschottet, gegentiber unerlaubten Zugriffen abgesi-
chert und die Daten der Benutzer kontinuierlich und automatisch gesichert werden.
Dies setzt u.a. eine Datenspeicherung auf zentralen Servern voraus, aber auch eine
restriktivere Handhabung von Zugriffsrechten als auf privaten Computern?.

2.2 Wirtschaftliche 1T-Versorgung

Service und Support sind personalintensiv. Um die IT-Kosten im Griff zu behalten,
mussen automatisierbare Prozesse auch moglichst automatisiert ablaufen. Ein zwei-
tes zentrales kostendampfendes Element ist Standardisierung (vgl. Abschnitt 3.1).
Unndotige Heterogenitat bei Hardware, Betriebssystemen und Anwendungssoftware
verteuert die Beschaffung und Wartung und beeintrachtigt die Qualitat des Betriebs

1 Ausfihrungen zu einzelnen Softwareprodukten sind ebenfalls nicht Gegenstand dieses

Benutzerleitfadens. Detaillierte Regelungen bleiben einer Benutzerordnung vorbehalten.

Eine sichere IT-Versorgung besalR schon in der von WiSo-IT betriebenen Vorganger-Do-
méane einen hohen Stellenwert und steht auch im Mittelpunkt der IT-Konzepte anderer
Universitaten, z.B. der Freien Universitat Berlin (vgl. ,,IT-Sicherheitsrichtlinie fur die Freie
Universitat Berlin“, 25.02.2008 und ,Kommentierte IT-GrundschutzmalRnahmen fur IT-
Anwender. Auszug aus der IT-Sicherheitsrichtlinie fur die Freie Universitat Berlin“, August
2009).
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und Supports, weil das Know-how dann zwangslaufig mehr in die Breite als in die
Tiefe geht.

2.3 Aufgabenadaquate IT-Versorgung

Standardisierung darf nicht zu Lasten der Aufgabenerfillung in Lehre und For-
schung gehen. Aus der Aufgabenangemessenheit folgt nicht nur die bereits erwahn-
te Unterstitzung des ,mobile computing”, sondern auch, dass uUber die Standard-
Softwareinstallation hinausgehende spezielle Software fur einzelne Professuren zur
Verfigung stehen muss — sei es auf Servern und / oder auf Arbeitsplatzrechnern.
WISO-IT kann nicht fur jede hochspezialisierte Software das erforderliche Know-
how vorhalten und die Administration und den Support in alleiniger Regie gewahr-
leisten. Hier sind flexible Einzelfall-Losungen und Absprachen gefragt, welche die
Ubrigen hier genannten Ziele gleichwohl nicht gefdhrden durfen. Schlie3lich kann
und muss nicht jede Applikation in der WISO-IT-Infrastruktur laufen. Im Rahmen
des grundsatzlich kooperativ angelegten IT-Versorgungskonzepts koénnen auch
Ressourcen anderer IT-Dienstleiter, insb. die des Regionalen Rechenzentrums, nach
Absprache genutzt werden.

2.4 Mobiles Arbeiten

Arbeitsplatze an Universitaten sind heute nicht nur durchgéngig rechnerunterstitzt,
sondern auch zunehmend mobil. Deshalb soll der Zugang zu IT-Ressourcen auch
von auf3en &hnlich gut und sicher funktionieren wie in den Rdumen der Universitat.

2.5 Service und Support

Da neue Rechner mit einer von WISO-IT vorgegebenen Installation betriebsfertig
ausgeliefert werden, brauchen sich die Fakultatsangehoérigen um die Standardin-
stallation (Windows, Office & Co.) nicht selbst zu kiimmern. Software-Updates,
neue Virensignaturen etc. werden automatisiert tber das Netz verteilt. Ein Grol3teil
der Uber die Standardinstallation hinausgehenden Softwareprogramme kann vom
Benutzer ,,on demand“ Uber das Netz nachinstalliert werden, wobei zentrale Lizenz-
server dariber wachen, dass die Lizenzbedingungen der Fakultat und Universitat
eingehalten werden. Die Installation vor Ort durch Mitarbeiter von WISO-IT ist nur
ausnahmsweise erforderlich. Das spart Zeit, die fir eine bessere Beratung und Be-
treuung zur Verfugung steht.

2.6 Verfugbarkeit

Ein Arbeitsplatzcomputer soll nach Mdglichkeit nie ausfallen. Wenn ein Computer
dennoch fehlerhaft arbeitet, sollen die Benutzer/innen moglichst zeitnah an einem
anderen Rechner mit den Ublichen Standardanwendungen und ihren personlichen
Dateien und Einstellungen weiterarbeiten kénnen. Das geht nur, wenn diese sich
nicht auf dem Arbeitsplatzrechner, sondern auf zentralen Servern befinden (vgl.
Abschnitt 5.1). Soweit vorratig wird ein Ersatzrechner mit der tblichen Basisinstal-
lation (vgl. Abschnitt 3.3.2) zur Verfugung gestellt. Die Nachinstallation weiterer
Software (vgl. Abschnitte 3.3.3 und 3.3.4) ist u.U. unvermeidlich.
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3 IT-Ausstattung von Arbeitsplatzen

3.1 Standardisierung

Durch die Standardisierung der Arbeitsplatzsysteme soll fur die Mitglieder der Fa-
kultat eine einheitliche Grundausstattung mit Hardware und Software erreicht wer-
den. Historisch bedingt gab es bisher bei den Arbeitsplatzrechnern eine kaum Utber-
schaubare Fulle von Herstellern und Modellen in unzahligen Ausstattungsvariatio-
nen. Die Betreuung dieser heterogenen Systeme ist wirtschaftlich nicht durchfihr-
bar. Dies liegt vor allem am komplexen Zusammenspiel von Hardware und Soft-
ware. Eine Vielzahl von Treibern muss vorgehalten, unter Umstanden erst gesucht
und haufig umstandlich von Hand installiert und aktualisiert werden.

Ahnlich verhalt es sich bei der auf den Arbeitsplatzrechnern installierten Software.
Schon bei dem in der Fakultat meist genutzten Betriebssystem Microsoft Windows
sind mindestens drei verschiedene Versionen im Umlauf. Microsoft Office ist auf den
Rechnern in funf verschiedenen Versionen im Einsatz. Zum Schutz vor Angriffen aus
dem Netz oder durch Schadsoftware sind unterschiedliche Virenscanner lokal instal-
liert. Diese Gerate in einem akzeptablen Zeitraum zu warten und zu aktualisieren
ist im Grunde nicht mehr moglich.

Hier ist also mehr Standardisierung notwendig, die ohnehin durch die Rahmenver-
trage nahegelegt wird, ohne dass dadurch IT-Erfordernisse beeintrachtigt wirden.
Um die Professuren zu entlasten und um die Beschaffungsordnung der Freien und
Hansestadt Hamburg einzuhalten, werden samtliche IT-Beschaffungen (vgl. Ab-
schnitt 3.4) von WISO-IT koordiniert.

3.2 Standard-Arbeitsplatzsysteme

Aktuell werden die Arbeitsplatzrechner und Drucker aus dem Rahmenvertrag der
Universitat Hamburg mit Dell beschafft. Bei Arbeitsplatzsystemen im Buro und bei
Laptops kommen z.Zt. folgende Modelle bzw. Serien zum Einsatz. Alle Gerate wer-
den mit drei oder funf Jahren Garantie und einem 24-Stunden-Vor-Ort-Service be-
schafft. Die hier vorgestellten Gerate stehen beispielhaft fur eine moderne IT-
Ausstattung. Eine individuelle Abstimmung auf Ihre Anforderungen ist mdéglich.

3.2.1 Arbeitsplatzrechner

Stationare Arbeitsplatzrechner

Dell Optiplex MT 980

Geréatetyp Desktop-PC

Prozessor Intel Core i3-540 (3.06GHz, 4M)
Arbeitsspeicher 4,0 GB DDR3

Festplatte 160 GB SATA 11

Optisches Laufwerk 16X DVD+/-RW

Dell 2209WA Ultrasharp ‘

Geréatetyp Monitor

GroRRe 22” Widescreen

Auflésung 1680 X 1050 Pixel
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Mobile Arbeitsplatzrechner

Dell Latitude Serie

Geratetyp Laptop

Prozessor Intel Core Label i5
Arbeitsspeicher 4,0 GB DDR3
Festplatte 160 GB SATA 11
Optisches Laufwerk 8X DVD+/-RW
Display 13.3%, 14.1“ und 15.6“
Auflésung 1366 X 768 Pixel

Dell Latitude Serie

Geratetyp Tablet

Prozessor Intel Core Duo SU9400
Arbeitsspeicher 2,0 GB DDR3
Festplatte 64 GB SSD

Optisches Laufwerk optional extern
Display 12,1* Multitouch
Auflésung 1280 x 800 Pixel

Bei besonderen und begrindeten Anforderungen kénnen leistungsfahigere Arbeits-
platzrechner beschafft werden. Diese Anforderungen sollten im Vorfeld von Bean-
tragungen mit WISO-IT geklart werden.

Arbeitsplatze werden Ublicherweise mit Schwarz-WeilR3-Laserdruckern ausgestattet,
wahrend z.B. in den Sekretariaten von Professuren zuséatzlich Multifunktionsgerate
vorgehalten werden kdnnen, um Farbdrucken, Scannen, Faxen zu unterstitzen.

3.2.2 Drucker am Arbeitsplatz
Dell 2330dn Laserdrucker

Geratetyp Drucker
Typ s/w
Auflésung 1200 x 1200 dpi

Um die Verwaltung der Drucker zu vereinfachen, werden alle Drucker an einem
zentraler Druckserver betrieben, sind also eigentlich keine lokalen, sondern Netz-
werkdrucker. Durch die Integration in den weiter unten beschriebenen Verzeichnis-
dienst Active Directory (vgl. Abschnitt 6.1) werden Drucker nur fur einzelne Benut-
zer bzw. Arbeitsgruppen freigegeben. Dadurch kénnen Professuren oder Projekte
auf ein zentrales Geréat zugreifen, ohne dass diese Drucker von beliebigen anderen
Anwendern genutzt werden kdnnen.
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3.2.3 Multifunktionsgerate

Dell 2145cn-Multifunktions-Farblaserdrucker

Geréatetyp Multifunktionsgerat
Typ Farbe
Funktionen Scanner, Drucker, Fax, Kopierer

Ahnlich wie die Drucker werden auch die Multifunktionsgeréate zentral verwaltet und
far eine Professur oder ein Projekt im Netzwerk freigegeben. Diese Geréate kdnnen
in Farbe drucken und ermdglichen das Kopieren, Scannen und Faxen von Dokumen-
ten.

3.3 Software

3.3.1 Lizenzen

Die Verwendung kostenpflichtiger Software ist immer an den Erwerb einer Lizenz
gebunden. Neben universitdtsweiten Lizenzen stellt WISO-IT auch Lizenzen zur
Verwendung innerhalb der Fakultat bereit. Je nach Vertrag stehen diese Lizenzen
allen Mitgliedern der Fakultat zur VerfUgung oder im Rahmen kontingentierter Li-
zenzen nur einem Teil der Fakultatsmitglieder (wie etwa MathType oder EViews).

Einige Hersteller schreiben den Betrieb von Lizenzservern vor, uber den die Gultig-
keit einer Lizenz und die Anzahl der zeitgleich laufenden Anwendungen kontrolliert
werden kann. Die von WISO-IT betriebenen Lizenzserver sind nur innerhalb des
Netzwerkes der WISO-Doméne erreichbar, also nicht von aul3erhalb Uber einen rei-
nen Internet-Zugang, wohl aber tUber eine VPN-Verbindung.

Durch den Einkauf von Netzwerklizenzen reduzieren sich die Anschaffungskosten
far Software oft erheblich. Deshalb sind Netzwerklizenzen unter den Aspekten der
Administration und der Wirtschaftlichkeit wo immer maglich Einzelplatzlizenzen vor-
zuziehen.

Die Lizensierung von Microsoft-Produkten wird in Zukunft ebenfalls Uber einen Li-
zenzserver geschehen. Die Herausgabe von Lizenz-Keys und wird aus diesem
Grunde nicht mehr ndétig sein. Eine Kompromittierung und dadurch entstehende
Folgekosten durch Erneuerung der betroffenen Keys sind damit ausgeschlossen.

3.3.2 Software in der Basisinstallation

Alle Arbeitsplatzrechner werden aktuell mit dem Betriebssystem Microsoft ,,Windows
7“% und vorinstalliertem Microsoft Office 2010 ausgeliefert. Rechner mit friiheren
Windows- und Office-Versionen kénnen oder sollten bei Bedarf und in Absprache

% Der Einsatz anderer Arbeitsplatzrechner und Betriebssysteme (Apple, Linux etc.) sollte

nur dann in Erwdgung gezogen werden, wenn bestimmte Anwendungsprogramme nur
auf diesen Plattformen und nicht unter Intel/Windows zur Verfliigung stehen. Keinen Sinn
macht es z.B., Windows-basierte Anwendungsprogramme auf einem Apple-Rechner unter
Windows in einer virtuellen Maschine oder per Dual-Boot laufen zu lassen.
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zwischen Benutzer/in und WISO-IT auf die aktuellen Versionen umgestellt werden.
Zur Basisinstallation gehort z.Zt. ferner die nachfolgend aufgelistete Software®.

Hersteller Anwendung Bereich

7-Zip 7-Zip Datenkompression
Adobe Flash Web

Adobe Adobe Reader 9 Blroanwendung
Gimp Gimp Grafik

Heinz FreePDF Buroanwendung
McAfee VirusScan Enterprise Sicherheit
Microsoft Office 2010 Blroanwendung
Mozilla Firefox Web
OpenOffice.Org OpenOffice Buroanwendung
Swiss Academic Citavi Literaturverwaltung

3.3.3 Erweitertes Softwareportfolio

Neben der Software, die auf allen Arbeitsplatzrechnern eingesetzt wird, gibt es auch
viele Programme, die nur auf einem Teil der Arbeitsplatzrechner bendtigt und ver-
wendet werden. Diese Software soll nach Fertigstellung eines ausreichenden Soft-
wareportfolios im Softwareverteilungsdienst (Beginn SS 2011) nur noch in Aus-
nahmefallen von Mitarbeitern von WISO-IT vor Ort von Datentragern installiert
werden. Schon bisher konnte Software von WISO-IT-Administratoren tber das Netz
auf Arbeitsplatzrechner verteilt werden, die einen Bedarf an einem solchen Pro-
gramm angemeldet hatten.

Ebenfalls zum Sommersemester 2011 kann Software eigenstandig durch den Be-
nutzer und ohne Intervention von WISO-IT auf Arbeitsplatzrechnern installiert wer-
den. Hierfir wird ein zentrales Software-Portfolio vorgehalten, in dem sich aus-
schlieB3lich vorkonfigurierte Installationspakete befinden, die auf automatisierte In-
stallierbarkeit gepruft wurden.

Berechtigte Benutzer/innen konnen diese Software dann uUber die Windows-
Systemsteuerung ohne administrative Rechte auf ihrem Arbeitsplatzrechner eigen-
standig nachinstallieren. Dazu wird ihnen eine Liste der verfugbaren Anwendungen
angezeigt, die fir sie freigeschaltet wurden®. Das erweiterte Software-Portfolio ent-
halt momentan die folgende Auswahl haufig verwendeter Programme, darunter
auch kostenfreie oder unter Open-Source-Lizenzen veroffentlichte Software.

Hersteller Software Lizenz

4 WiSo-IT Uberprift und erweitert die Liste der vorinstallierten Programme kontinuierlich,

insbesondere hinsichtlich neuerer Versionen. Wir sammeln auch Anregungen und Win-
sche der Benutzer/innen zu weiteren Programmen. Von der Anzahl der potentiellen Nut-
zer/innen dieser Programme und den Lizenzgegebenheiten hangt es dann u.a. ab, ob sie
in die Basisinstallation oder in das Erweiterte Softwareportfolio aufgenommen werden.

Eine Zugriffsbeschrankung auf bestimmte Benutzergruppen wird vor allem bei Program-
men mit begrenztem Lizenzvolumen unvermeidlich sein, um dafliir Sorge zu tragen, dass
diese primar auf den Arbeitsplatzrechnern zu Verfiugung stehen, wo sie dienstlich vorran-
gig bendtigt werden.
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Adobe Adobe Acrobat 9 Universitatslizenz

Creative Suite CS5 Universitatslizenz (Kontingent)
CA INC. ERwin Fakultatslizenz (Kontingent)
DATEV Citrix Client Fakultatslizenz
Design Science MathType Fakultatslizenz (Kontingent)
IDS Scheer Aris Fakultatslizenz
MathWorks MathLab Universitatslizenz
Microsoft Project Fakultatslizenz

SQL Server Fakultatslizenz

Visual Studio Fakultatslizenz
OpenOffice.Org OpenOffice Buroanwendung
Oracle MySQL Open-Source (GPL)

Sparx Systems

Enterprise Architect

Fakultatslizenz (Kontingent)

STATA Corp. STATA Fakultatslizenz
SPSS AMOS Fakultatslizenz
Clementine Fakultatslizenz
SPSS Fakultatslizenz
Thomson Reuters Datastream Fakultatslizenz
Endnote Universitatslizenz
Verbi MaxQDA Fakultatslizenz (Kontingent)
WinEdit WinEdt Fakultatslizenz (Kontingent)

Wolfram Research Mathematica Universitatslizenz

QMS EViews Fakultatslizenz

Die in der vorstehenden Tabelle aufgefiihrte Software steht nur flr Arbeitsplatz-
rechner zur Verfugung, die in die WISO-Doméane integriert sind. Domanenfremde
Arbeitsplatzrechner muissen anderweitig mit Einzelplatzlizenzen fir Software ver-
sorgt werden, wofur die nutzende Kostenstelle u.U. belastet wird.

Zug um Zug werden alle Programme Uber das Software-Portfolio zur Verfigung ge-
stellt, soweit dies von den Lizenzbestimmungen und von den Installationsmedien
her ermdglicht wird. Durch die benutzerinitiierte Installation sollen die Arbeitsplatz-
rechner zeitgemal und individuell mit Software bestuickt werden.

3.3.4 Vor Ort installierte Software

Trotz aller Bemuhungen, Software Uber das Netz zu installieren, wird es auch in
Zukunft Anwendungen geben, die nur durch Mitarbeiter von WISO-IT vor Ort instal-
liert werden kdnnen, da fur einige Produkte nur eine begrenzte Anzahl an Einzel-
platzlizenzen zur Verfigung steht.
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3.4 Beschaffungswesen

3.4.1 Bedarfsanmeldung und Finanzierung

3.4.1.1 Jahrliche luK-Beschaffung

IT-Ersatzbedarfe und vorhersehbare neue IT-Bedarfe werden im Rahmen des jahrli-
chen luK-Verfahrens der Universitat erhoben, sobald der RRZ-Direktor hierzu auf-
fordert. Dies geschah bisher Anfang des Kalenderjahres und soll zukiinftig auf das
Ende des Vorjahres vorgezogen werden. Da dieses Verfahren nur einmal jahrlich
durchgefuhrt wird, ist es ratsam, im Rahmen der Ihnen aus den Vorjahren bekann-
ten fakultaren Bedarfserhebungen die im folgenden Jahr entstehenden Bedarfe vo-
rausschauend mit aufzunehmen. WISO-IT fasst die Einzelantrage der Professuren
und sonstigen Kostenstellen zu einem luK-Antrag der Fakultdt zusammen. Die Ent-
scheidung uber die Bewilligung liegt bei der luK-Haushaltskommission der Universi-
tat.

3.4.1.2 Unterjahrige luK-Beschaffung (Berufungen, Drittmittelprojekte)

In die jahrliche luK-Planung nicht einbezogene IT-Bedarfe ,,on the fly* zu befriedi-
gen, ist nur dann madglich, wenn sie dringlich, aber nicht vorhersehbar sind. Hierzu
zdhlen vor allem IT-Beschaffungen im Rahmen von Berufungsverhandlungen sowie
far Drittmittelprojekte, fur die die Universitat sehr haufig die IT-Ausstattung vorhal-
ten muss. Dekanat und FIO sind bemuht, der luK-Haushaltskommission eine grobe
Abschatzung der im Planungsjahr durch Berufungen und Drittmittelprojekte mog-
licherweise entstehenden IT-Kosten als ,,Hausnummer* zukommen zu lassen. Ange-
sichts der fur beide Vorgénge typischen Unsicherheiten (Ausgang von Berufungs-
verfahren, Bewilligung von Drittmittelprojekten) kann es sich dabei nur um eine
grobe Abschatzung handeln.

Da die Fakultat hierfir keine pauschale Zuweisung von IT-Mitteln erhélt, sind Ein-
zelantrage unerlasslich. Einzelheiten des Verfahrens werden vom Dekanat geson-
dert festgelegt und bekannt gemacht.

3.4.2 Beschaffungsvorgang

Alle IT-Beschaffungen, auch geringfugige, aus den Sachmitteln einer Kostenstelle
getatigte Beschaffungen (z.B. von PDA'’s), mussen Uber WISO-IT abgewickelt wer-
den (it-beschaffung@wiso.uni-hamburg.de). Nur so kann eine Einpassung in die IT-
Planung der Fakultat und die im Abschnitt 3.1 beschriebene Standardisierung ge-
wahrleistet werden. Beschaffungen, die nicht tber WISO-IT veranlasst werden, sind
nach einem Dekanatsbeschluss vom 01.12.2010 privat zu begleichen, wobei die
eigene Kostenstelle nicht unter ,,privat” fallt.

Die Beschaffung von Software wird grundsatzlich genauso gehandhabt wie die Be-
schaffung von Geraten. Vor der Beschaffung wird geprift, welche Lizenzmodelle
angeboten werden und ob bereits Lizenzabkommen fur die Universitat oder die
Stadt Hamburg vorliegen. In der Regel dauert der Beschaffungsvorgang 2 bis 4 Wo-
chen. Die Software wird anschlieBend innerhalb einer Woche bereitgestellt. Einige
Hersteller bieten Testlizenzen an, so dass bereits wahrend der Beschaffungsphase
mit dem Bereitstellungsprozess begonnen werden kann.
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4 Basisdienste

4.1 E-Mail und Groupware

WISO-IT betreibt einen E-Mail-Server fur die Domane ,wiso.uni-hamburg.de®. Als
Plattform kommt der Microsoft Exchange Server 2010 zum Einsatz, der neben den
Ublichen Funktionen zum Lesen und Versenden von E-Mails auch die Zusammenar-
beit in Gruppen unterstitzt. So kdnnen z.B. flir eine Professur gemeinsame Kalen-
der eingerichtet und verwaltet werden, Aufgaben zugewiesen und Verteilerlisten
gepflegt werden.

4.1.1 E-Mail-Adresse

Alle Mitglieder der Fakultat erhalten automatisch mit der Einrichtung eines Benut-
zerkontos auch eine E-Mail-Adresse vorname.nachname@wiso.uni-hamburg.de.
Standardisierte E-Mail-Adressen sind heute selbstverstandliche Elemente einer cor-
porate identity. Mit ,,@wiso.uni-hamburg.de* wird die Zugehoérigkeit zur Universitat
und zur WISO-Fakultat sichtbar gemacht. E-Mails kénnen sowohl aus dem lokalen
Netz der Fakultédt als auch von aufRerhalb abgerufen werden. Auf den Standardar-
beitsplatzsystemen ist als E-Mail-Programm Microsoft Outlook vorinstalliert, das
sich innerhalb der Domane selbststandig konfiguriert. Neben der Microsoft Exchan-
ge-Schnittstelle, die von Outlook und kompatiblen Anwendungen genutzt wird,
steht auch eine IMAP-Schnittstelle zum Abruf von E-Mails bereit. Dadurch kdénnen
Sie lhre E-Mails auch mit anderen E-Mail-Programmen und mit einem Smartphone
abrufen. Zudem erlaubt die Weboberflache ,,Outlook Web Access* (OWA) weltweit
das Abrufen lhrer E-Mails, Kontakte und Termine mit einem Internet Browser (In-
ternet Explorer, Mozilla Firefox, Apple Safari u.a.), wenn auch nicht ganz so kom-
fortabel wie mit Outlook selbst.

4.1.2 Speicherplatz fur E-Mails

Da die Sicherung aller E-Mail-Konten sehr viel Speicherplatz beansprucht, wird der
laufende Speicherplatz fur ein E-Mail-Konto auf 1 Gigabyte begrenzt. Es empfiehlt
sich, &altere E-Mails von Zeit zu Zeit zu I6schen. Um E-Mails langfristig aufzubewah-
ren, werden voraussichtlich ab Wintersemester 2011 spezielle Archivpostfacher zur
Verfugung stehen, die WISO-IT bei Bedarf einrichtet. Diese Postfacher sind per
Outlook und OWA von jedem Arbeitsplatz einer Benutzerin oder eines Benutzers
bequem durchsuchbar, da sie serverseitig indiziert werden. Die Outlook-Datei ar-
chiv.pst wird damit uberflussig.

4.1.3 Verteilerlisten

Auf dem Exchange Server werden zentrale offentliche Verteilerlisten gefuhrt, unter
anderem fur die verschiedenen Statusgruppen, Gremienangehdrige oder einzelne
Arbeitsbereiche (Professuren, Abteilungen der Fakultatsverwaltung u.dgl.). Falls Sie
eine fur Sie passende und fur mehrere Anwender nitzliche Verteilerliste vermissen,
kénnen Sie bei WISO-IT deren Einrichtung beantragen. Ferner kdnnen Sie sich in
Outlook nur fur lhren personlichen Gebrauch bestimmte Verteilerlisten einrichten,
die in Outlook 2010 als Kontaktgruppen bezeichnet werden.

4.2 Content Management System

Die Webseiten der Fakultat Wirtschafts- und Sozialwissenschaften werden mit dem
Content Management System TYPO3 bereitgestellt. Die Pflege der Webseiten liegt
im Verantwortungsbereich der Nutzerinnen und Nutzer. WISO-IT steht Ihnen bera-
tend zur Seite, wenn Sie technische Probleme mit dem Aufbau oder der Pflege Ihrer
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Webseiten haben. Um den Einstieg zu vereinfachen, werden regelméafig Schulungen
fur Anfanger und fur Fortgeschrittene angeboten.

4.3 Kollaborationssysteme

Wahrend Exchange / Outlook die Zusammenarbeit vor allem via E-Mail-
Kommunikation und bei der Terminplanung und Aufgabenverteilung unterstitzt,
bieten Kollaborationssysteme eine umfassendere Funktionalitat. In der WISO-
Fakultat sind zwei Systeme im Einsatz, die in diese Kategorie fallen.

4.3.1 SharePoint

Far die Koordination der Arbeit von Projekten und Arbeitsgruppen betreibt WISO-IT
einen Microsoft Office SharePoint-Server, der das Einrichten von gemeinsamen Do-
kumentenbibliotheken, Wiki-Seiten oder Foren unterstitzt. Zudem ist SharePoint
eng mit in allen Office-Produkten verzahnt, so dass diese Funktionen nahtlos aus
Word, Excel oder Outlook genutzt werden kdnnen. Gemeinsam genutzte Dokumen-
te konnen direkt aus SharePoint bearbeitet werden und unterliegen einer Versions-
kontrolle. Dadurch kénnen vorherige Versionen einer Datei geladen und mit dem
aktuellen Versionsstand verglichen werden. WISO-IT berat sie bei geplanten
SharePoint-Projekten und hilft bei der Einfuhrung in IThrem Arbeitsbereich.

4.3.2 WISO-CommSy

Vor allem zur Unterstlitzung von E-Learning-Prozessen betreibt das Regionale Re-
chenzentrum die Plattform CommSy, auf der der WISO-Ableger WISO-CommSy
aufsetzt. Hierzu liegt die Beratung beim E-Learning-Buro unserer Fakultat.

5 Dateiablage

Unabhangig davon, wo Daten wie im Folgenden beschrieben gespeichert werden,
wird betont, dass dabei gegen keine rechtlichen Vorschriften verstoRen werden
darf.

5.1 Datenspeicherung auf Servern

Das WISO-NET bietet Benutzern/innen und Benutzergruppen die Moglichkeit, Datei-
en zentral auf einem Dateiserver im Netz abzulegen (sog. Homeverzeichnisse). Die-
se Netzlaufwerke werden durch redundante Datenspeicher bereitgestellt, die eine
hohe Ausfallsicherheit aufweisen und die taglich auf Bandlaufwerken gesichert wer-
den. Die Bander werden aulRerhalb des Gebaudes aufbewahrt, um bei einem Feuer-
oder Wasserschaden keinen Totalverlust zu erleiden.

Durch die Datenspeicherung auf Netzlaufwerken kénnen einzelne Verzeichnisse flr
bestimmte Personengruppen freigegeben werden. So kann etwa eine Professur oder
ein sonstiger Arbeitsbereich auf ein zentrales Laufwerk zugreifen und gemeinsame
Daten dort fur ihre Mitarbeiter/innen ablegen. Bestimmte Verzeichnisse auf einem
Netzlaufwerk kbnnen zudem fir andere Benutzer/innen und Benutzergruppen expli-
zit gegen Zugriffe gesperrt werden.

Durch die netzbasierte Ablage von Dateien erh6éht sich zusatzlich die Ausfallsicher-
heit. Sollte ein Arbeitsplatzrechner aufgrund eines Hardware- oder Softwaredefekts
ausfallen, kann ein Ersatzgerat bereitgestellt werden. Da die Daten dann nicht auf
dem defekten Arbeitsplatzrechner liegen, kann auf einem anderen Rechner des Ar-
beitsbereichs oder nach Bereitstellung eines Ersatzrechners zumindest mit der
Software der Basisinstallation (vgl. Abschnitt 3.3.2) sofort weitergearbeitet werden.
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5.1.1 Personlicher Ordner (Laufwerk Z:)

Jeder Benutzer im WISO-NET hat auf dem Dateiserver ein personliches Laufwerk,
auf das nur der berechtigte Hauptbenutzer zugreifen darf®. Diese Laufwerke haben
zunachst keine GroRenbeschrankung.

Auf diese Daten kénnen im Gegensatz zu den auf der lokalen Festplatte gespeicher-
ten Daten die lokalen Administratoren des Rechners nicht zugreifen. Deshalb sind
sensible Daten wie Klausuraufgaben und Gutachten im personlichen Netzwerkord-
ner besser aufgehoben als auf der lokalen Festplatte oder auf einem USB-Stick. Al-
lerdings durfen Ordner in Netzlaufwerken nicht verschlisselt werden, da sie sonst
nicht gesichert werden kdnnen. Auch muss das standardmallige Zugriffsrecht ftr
die Datensicherung’ erhalten bleiben, da ohne dieses Recht eine regelméaRige, au-
tomatisierte Sicherung der Daten nicht moglich ist.

5.1.2 Gemeinsame Ordner (Laufwerk N:)

Um Dateien mit mehreren Benutzern bearbeiten zu kénnen, werden im Laufwerk N:
gemeinsame Ordner bereitgestellt. Dort befinden sich die Ordner, auf die Benutzer,
je nach Gruppenzugehorigkeit, lesend und /oder schreibend gemeinsam zugreifen
kénnen. Im Ordner , Arbeitsbereiche” sind zum Beispiel alle Ordner nur fur die Mit-
glieder des entsprechenden Arbeitsbereichs sichtbar und zuganglich.

5.2 Datenspeicherung auf lokalen Festplatten

Selbstverstandlich kdnnen Sie lhre Daten teilweise oder ganzlich auch auf der loka-
len Festplatte lhres Arbeitsplatzrechners speichern. Die Vor- und Nachteile gegen-
Uber einer Speicherung in Threm Homeverzeichnis auf dem Dateiserver sollten Sie
genau abwégen. Die folgenden Aspekte sollte man dabei bedenken.

Auf dem Dateiserver gespeicherte Daten werden automatisch gesichert. Die Siche-
rung von Daten auf der lokalen Festplatte missen Sie hingegen eigenstandig be-
treiben und verantworten. ErfahrungsgemalR vertieft sich das Verstandnis fur eine
zuverlassige Datensicherung nach dem ersten massiven Datenverlust. Auf der loka-
len Festplatte eines Laptops gespeicherte Daten sind bei einem Plattendefekt, ei-
nem Diebstahl oder bei einem sonstigen Verlust mehrfach gefahrdet. Wenn die Da-
ten nicht gesichert wurden, kdnnen sie fur den zugriffsberechtigten Benutzer un-
wiederbringlich verloren oder u.U. nur sehr aufwandig und zu hohen Kosten restau-
rierbar sein. Wenn die Daten nicht geeignet verschlisselt wurden, kénnen sie auch
far nicht zugriffsberechtigte Benutzer zuganglich sein. Auch die Diskussion um die
(personenunabhéangige) Archivierungspflicht von Forschungsergebnissen spricht
eher fur eine serverbasierte Datenablage.

Dateien auf lokalen Festplatten kénnen von Benutzer/innen mit lokalen Administra-
tionsrechten® eingesehen, kopiert und geléscht werden. Zu diesem Personenkreis

® Die Systemadministratoren von WiSo-1T kénnen wie in anderen Organisationen auch auf

alle IT-Ressourcen zugreifen. Dazu gehéren die Studentischen Mitarbeiter von WiSo-IT
nicht.

Die Datensicherung ist ein systemseitiges Dienstkonto, das nur von WiSo-IT-
Systemadministratoren bedient wird. Das ,Leserecht* der Systemadministratoren meint
die Berechtigung zum lesenden Zugriff im Rahmen automatisierter Prozesse wie der Da-
tensicherung. Nicht gemeint ist damit eine Berechtigung, z.B. die dort gespeicherte
dienstliche Korrespondenz, Forschungsantrdge, Gutachten o.dgl. ,,zu lesen®“. Der Unter-
schied ergibt sich aus der Zweckbindung aller Tatigkeiten von Systemadministratoren.

Lokale Administrationsrechte beschranken sich nur auf den jeweiligen Arbeitsplatzrechner
und gewahren keine Administrationsrechte in der WiSo-Domane.
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gehoéren auch die Studentischen Mitarbeiter/innen von WISO-IT und Mitarbeiter ex-
terner, mit Wartungsaufgaben betrauter Firmen. Wenn Sie dennoch Daten auf der
lokalen Festplatte speichern, sollten sie zumindest sensible Daten verschliUsseln.

Denken Sie daran, dass Sie lhren Rechner bei Wartungsarbeiten aus der Hand ge-
ben. Das trifft auf Daten, die auf lhrem persdnlichen Serverlaufwerk (vgl. Abschnitt
5.1.1) gespeichert werden, nicht zu, auch nicht auf deren im Zuge der Offline-
Synchronisation lokal abgelegte Kopien (vgl. Abschnitt 5.3).

Lokal gespeicherte Daten kénnen Sie dann ,unter lhrer Kontrolle“ behalten, wenn
Sie diese auf einer externen USB-Festplatte oder einem anderen externen Spei-
chermedium (z.B. USB-Stick) speichern. Auch hier gilt, dass zumindest sensible
Daten verschlisselt werden sollten. Wegen des Risikos, solche Datentrdger zu ver-
lieren, und da solche Datentrédger in keine automatisierte Datensicherung integriert
sind, ist hiervon i.d.R. aber abzuraten.

5.3 Offline- Synchronisation servergespeicherter Daten

Auf den Netzlaufwerken gespeicherte Daten sind nicht nur am universitaren Ar-
beitsplatz, sondern auch von auf3erhalb uUber eine VPN-Verbindung sicher zugreif-
bar. Auch bei fehlendem Zugang zum Internet oder bei einer Stérung des VPN-
Zugangs kann mit Dateien, die auf den Netzlaufwerken gespeichert sind, weiter ge-
arbeitet werden, wenn Sie fur den Ordner des Netzwerklaufwerks, in dem diese Da-
teien liegen, eine Offline-Synchronisation eingerichtet haben. Bei fehlendem Zu-
gang zum Netzwerklaufwerk arbeiten Sie dann zwischenzeitlich mit einer Kopie die-
ser Dateien auf der lokalen Festplatte weiter. Bei der ndchsten Verbindung mit dem
Netzlaufwerk werden diese Dateien wieder synchronisiert. Die Offline-
Synchronisation ist vor allem fur das mobile Arbeiten mit Laptops und Smartphones
auBBerhalb des WISO-NET sehr hilfreich.

Diese lokalen Kopien sind unter anderen Benutzerkonten nicht einsehbar, auch
nicht unter den lokalen Administratorkonten.

6 IT-Sicherheit

In der WISO-Domane werden Benutzer/innen und Arbeitsplatzsysteme zentral ver-
waltet, Aktualisierungen des Betriebssystems und der Anwendungssoftware werden
auf den Arbeitsplatzrechnern automatisch tiber das Netz installiert®.

6.1 Active Directory und Benutzerverwaltung

Die Benutzerverwaltung wird Uber das Microsoft Active Directory realisiert. Das Ac-
tive Directory ist ein Verzeichnisdienst, das &hnlich wie ein Telefonbuch Eintrage fur
Benutzer, Gruppen, Computer und andere Objekte hierarchisch geordnet verwaltet.
An oberster Stelle dieser Hierarchie steht die WISO-Doméane. Unterhalb der Domé&-
ne wird mit Hilfe von Organisationseinheiten (Fachbereiche, Verwaltung) die Fakul-
tatsstruktur abgebildet. Benutzer/innen und Computer werden in dieser Struktur
der entsprechenden Organisationseinheit zugeordnet.

In den Benutzerkonten des Active Directory kénnen weitere Informationen wie die
Buroanschrift und die Telefonnummer gepflegt werden. Diese Informationen wer-

° Die Erfassung der IT-Gerate im Active Directory der WiSo-Doméne ermdglicht aktuelle

Bestandsiubersichten ohne lastige Nachfragen bei den Benutzern/innen, welche Rechner
sie verwenden, und ohne aufwéandige Inventarisierung durch Begehung der Dienstzim-
mer.
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den fur das Adressbuch und das Telefonbuch auf den Webseiten der Fakultat ver-
wendet und miissen dort nicht handisch aktualisiert werden.

Auch die Authentifizierung beim Zugriff auf die IT-Ressourcen und -Dienste erfolgen
Uber das Active Directory. Bei der Anmeldung an einem Computer missen der Be-
nutzername und das Kennwort eingegeben werden. Dadurch authentifiziert sich der
Benutzer am System. Bei der Autorisierung wird gepruft, ob er/sie auf eine be-
stimmte IT-Ressource zugreifen darf. Die Authentifizierung und Autorisierung greift
nicht nur beim Zugriff auf Netzwerk-Ressourcen und Dienste, sondern auch auf der
Ebene des Arbeitsplatzsystems selbst.

Damit ein unbefugter Zugriff auf ein Benutzerkonto unterbunden werden kann,
muss das Kennwort ein gewisses Mall an Komplexitat aufweisen. Dazu sind vom
Bundesamt fiir Sicherheit in der Informationstechnik® Kriterien vorgegeben. Ein
Kennwort in der WISO-Domane

o darf weder wesentliche Teile des Kontonamens des Benutzers noch den vollstan-

digen Kontonamen enthalten,
¢ muss mindestens acht Zeichen lang sein,
e darf nicht identisch mit den letzten 24 Kennwdrtern sein und
e muss Zeichen aus drei der vier folgenden Kategorien enthalten:
e GrolRbuchstaben von A bis Z
¢ Kleinbuchstaben von A bis Z
e Ziffern der Basis 10 (0 bis 9)
¢ Andere als alphabetische Zeichen (z. B. !, $, #, %)

Dartber hinaus darf lhr personliches Kennwort keinen Dritten zuganglich gemacht
werden. Ein Benutzerkennwort ist maximal 90 Tage lang giltig**. Wird das Kenn-
wort nicht innerhalb der 90 Tage neu gesetzt, erzwingt Windows die Anderung des
Kennwortes wahrend der Anmeldung. Die Anmeldung an Outlook Web Access ist
mit einem abgelaufenen Kennwort nicht maglich! Erkennt der Verzeichnisdienst funf
ungultige Anmeldeversuche innerhalb von 15 Minuten, wird das Benutzerkonto au-
tomatisch fur 15 Minuten gesperrt.

Kennwoérter von Benutzerkonten werden bisher nur nach Vorlage eines offiziellen
Ausweisdokuments durch Systemadministratoren/innen zuriickgesetzt*?. Eine tech-
nische Losung zum selbsttatigen Zuricksetzen der Kennwdrter durch die Benutze-
rinnen und Benutzer wird evaluiert.

Ein neues Benutzerkonto kann formlos durch den/die Kostellenverantwortliche/n bei
WISO-IT beantragt werden. Bevor das Kennwort ausgegeben wird, muss die Mitar-
beiterin oder der Mitarbeiter einmalig ein offizielles Ausweisdokument bei WISO-IT
vorlegen.

Benutzerkonten werden auf die Dauer der Fakultatszugehorigkeit befristet angelegt.
Danach lauft das Benutzerkonto ab. Grundsatzlich werden alle Daten der Benutze-
rinnen und Benutzer von der regelmallig durchgefihrten Datensicherung erfasst.
Die dauerhafte Verwahrung von Daten nach Beendigung des Arbeitsverhaltnisses

1% vgl. Bundesamt fiir Sicherheit der Informationstechnik: 1T-Grundschutz-Kataloge, M 4.48
Passwortschutz unter NT-basierten Windows-Systemen.

1 Vgl. Richtlinie zur Verwaltung von Passwortern, IT-Handbuch fir die Verwaltung der
Freien und Hansestadt Hamburg, 01.10.2003
http://www.rrz.uni-hamburg.de/uploads/media/Passwortrichtlinie.pdf

2 Aus Sicherheitsgriinden kénnen die WISO-I1T-Support-Mitarbeiter/innen keine Kennwérter
des Fakultatspersonals setzen.
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wird sich nach der Archivierungsrichtlinie der Universitat Hamburg richten, die aber
gegenwartig noch nicht vorliegt.

6.2 Rechte der Anwender/innen auf Arbeitsplatzrechnern

Da Systemsicherheit und Netzintegritat innerhalb der WISO-Domane hohe Prioritat
geniellen, mussen die Administrationsrechte auf den Arbeitsplatzsystemen restriktiv
gehandhabt werden.

Die Vernetzung von Systemen erlaubt das kooperative Arbeiten, den gemeinsamen
Zugriff auf Dateien oder die Verwendung von Druckern Uber das Netzwerk. Mit je-
dem von WISO-IT angebotenen Dienst steigt auch die Gefahr eines Angriffs oder
Missbrauchs. Daher stehen aus administrativer Perspektive die Sicherheit und die
Integritat aller Systeme und der Netzinfrastruktur im Vordergrund. Dies lasst sich
jedoch nur realisieren, wenn Benutzer mit minimal notwendigen Rechten arbeiten
und der nicht autorisierte Zugriff auf Dienste und Ressourcen unterbunden werden
kann.

Ein ungeschitztes System geféhrdet nicht nur dessen eigene Funktionsfahigkeit'®
sowie andere in der WISO-Domane befindliche Gerate, sondern bietet Schadpro-
grammen wie Viren, Wirmern und Trojanern potentielle Angriffsmdoglichkeiten auf
die gesamte Infrastruktur. Daher werden die Arbeitsplatzgerate innerhalb der Do-
mane zentral verwaltet und Software-Aktualisierungen an die Arbeitsplatzrechner
verteilt. In Kombination mit einem aktuellen Antiviren-Programm gewahrt dies ei-
nen nach dem Stand der Technik weitgehenden Schutz der Daten, der Integritat
der Rechner und der Sicherheit in der gesamten WISO-Domane. Deshalb ist es
wichtig, moéglichst viele Programme in das zentrale Softwaremanagement von
WISO-IT aufzunehmen.

6.2.1 Grundsatz minimaler Rechte fur Anwender/Zinnen

Wenn Benutzer/innen mit administrativen Berechtigungen arbeiten, kénnen sie z.B.
Dateien in den Systemverzeichnissen und die Grundkonfiguration des Rechners
verandern. Dies fuhrt zu einem erheblichen Mehraufwand bei der Behebung von
Problemen mit dem Betriebssystem oder den darauf installierten Anwendungen. Es
lasst sich beispielsweise nicht nachvollziehen, welche Anderungen am System
durchgefuhrt wurden oder welches Programm Probleme hervorruft. Schadsoftware
(Viren, Wirmer oder Trojaner) kann so vollstandigen Zugriff auf den Rechner erhal-
ten. Solche Rechner sind nicht mehr wirtschaftlich und in angemessener Zeit wart-
bar und sollten in einer integrierten IT-Infrastruktur nicht betrieben werden. Des-
halb durfen auch Privat-Computer nicht in die WISO-Domane integriert werden”.
Mit einem nicht von WISO-IT ausgelieferten Rechner'® kann man sich deshalb in der
WISO-Domane nicht anmelden, weder in der Universitat noch von zu Hause Uber
den VPN-Zugang. Auf diesem Weg kann nur Uber Internetzugange auf WISO-IT-

3 Dass Rechner mit Administrationsrechten des Anwenders gefahrdeter sind als andere, hat
sich gerade jungst wieder durch eine Virenbefall gezeigt, dessen fehlgeschlagene Beseiti-
gung durch den/die Anwender/in zu einem erheblichen Supportaufwand bei WiSo-IT ge-
fuhrt hat.

4 Die Betriebsregelungen fiir die WiSo-Domane sind in einigen Aspekten restriktiver als die

derzeitigen Vorgaben des RRZ der UHH, z.B. hinsichtlich des Betriebs privater Notebooks
im Hochschulnetz.

> Hijerbei kann es sich um einen privaten oder einen sonstigen Rechner in der Regie Dritter

handeln.
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Dienste zugegriffen werden. Mit einem WISO-IT-Laptop stehen hingegen auch von
aufRen per VPN alle Dienste der WISO-Domaéane zur Verfligung.

Die Windows-Oberflache des Arbeitsplatzrechners kann auch ohne lokale Administ-
rationsrechte an die Benutzerwinsche angepasst werden. Das gilt auch fur die Ein-
stellungsoptionen der jeweiligen Anwendungsprogramme. Ohne administrative
Rechte kbénnen Benutzer/innen allerdings keine Dateien in den Systemverzeichnis-
sen verandern. Es kénnen nur die Teile des Systems angepasst werden, fur die der
Benutzer keine erhohten Rechte braucht. In der Regel fuhrt dies zu keinen grofReren
Einschrdnkungen, verhindert aber zum Beispiel die Installation von neuen Anwen-
dungen und Treibern.

6.2.2 Spezielle Aspekte des Arbeitens ohne lokale Administrations-
rechte

In den folgenden Unterabschnitten werden einige spezielle Probleme beleuchtet, die
das Arbeiten auf einem Arbeitsplatzrechner ohne lokale Administrationsrechte her-
vorrufen kann, fur die WISO-IT aber automatisierte Lésungen entwickelt hat bzw.
anstrebt. Sollte eines dieser Probleme oder ein anderes, hier nicht erwdhntes bei
Ihnen auftreten, so informieren Sie bitte unverzuglich den 1st-Level-Support (vgl.
Abschnitt 7.1).

6.2.2.1 Einspielen von Patches und Updates

Updates und Patches mussen vor allem dann zwingend eingespielt werden, wenn
Sicherheitslicken in installierten Programmen oder im Betriebssystem — vor allem
durch Internetzugriffe — geschlossen werden mussen. Fir die meisten auf den
Rechnern installierten Programme erledigt WISO-IT das durch Prozesse, die ohne
administrative Rechte der Benutzer/innen ,,im Hintergrund* ablaufen.

Insbesondere bei sehr komplexen Anwendungsprogrammen kann die geeignete
Softwareaktualisierungsstrategie nur in Kooperation mit speziell dafiir zustandigen
Mitarbeitern/innen der diese Software nutzenden Professuren erarbeitet werden.

6.2.2.2 Nachinstallation zusatzlicher Software

Die Installation zuséatzlicher Programme aus dem erweiterten Software-Portfolio
stoRen Sie wie im Abschnitt 3.3.3 beschrieben selbst an. Der Installationsprozess
lauft im Hintergrund mit den dafir notwendigen Berechtigungen, ohne dass der Be-
nutzer diese Rechte brauchte.

6.2.2.3 Drucken auf anderen als WISO-NET-Netzwerkdruckern

Wie im Abschnitt 3.2.2 beschrieben sind die Drucker in der WISO-Doméane als
Netzwerkdrucker und nicht als lokale Drucker konfiguriert, auch dann, wenn sie in
Ilhrem Bulro stehen. Fur diese Drucker sind die Druckertreiber mit vorinstalliert.

Sobald Sie aulRerhalb der WISO-Domane, z.B. zu Hause, einen anderen Drucker an
Ilhren WISO-IT-Laptop anschlielen wollen, fur den im installierten Betriebssystem
kein Druckertreiber vorgehalten wird, muss dieser von WISO-IT nachinstalliert wer-
den. Wenden Sie sich dazu bitte an den First-Level-Support (vgl. Abschnitt 7.1).

6.2.3 IT-Umgebung mit erweiterten Rechten (,,Sandbox*)

Ein restriktives Betriebskonzept, wie es fur Unternehmen und Behérden heute Ub-
lich ist oder sein sollte, kann nicht allen Anforderungen aus Forschung und Lehre,
die sich aus der in Art. 5 (3) GG garantierten Wissenschaftsfreiheit begriindet ablei-
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ten lassen'®, umstandslos Rechnung tragen. Hierfiir braucht es flexiblere Lésungen,
die die IT-Sicherheit aber mdglichst wenig beeintrachtigen.

Ein von WISO-IT verfolgter Ansatz ist die Bereitstellung einer ,Sandbox” als ein von
der WISO-Doméane abgeschotteter Bereich. In einer solchen Sandbox kénnten auch
Dienste und Anwendungen betrieben werden, die ansonsten die Netzsicherheit ge-
fahrden konnten. Dazu gehdren z.B. Trial-Versionen von bisher nicht vorgehaltener
und geprufter Software, die auf ihre Nutzlichkeit fur Lehre und Forschung getestet
werden sollen'’. Fir eine solches erstes , Ausprobieren” ist eine Einbindung in die
WISO-Domane zunachst nicht erforderlich.

Um die Sandbox bereit zu stellen, wird auf die Virtualisierungsumgebung zurtckge-
griffen, auf der bereits jetzt ein Teil der WISO-IT-Dienste laufen. Aufgrund der Viel-
zahl an technischen Mdglichkeiten testet WISO-IT mehrere Varianten von Sandbox-
Losungen. Dabei wird derzeit eine Losung favorisiert, die auf folgendem Prinzip be-
ruht. Die Sandbox fur die Arbeitsplatzrechner wird als mobiler Client auf dem jewei-
ligen Arbeitsplatzrechner ausgefuhrt. Der Host ist das Arbeitsplatzrechner-
Betriebssystem, das gemall dem Sicherheitskonzept der WISO-Doméane ausgefuhrt
wird. Der Sandbox-PC ist eine virtuelle Umgebung, die Ressourcen des Hosts nutzt
(CD/DVD-Laufwerk, Netzwerk fur Internetzugang) aber in einer eigenen ,,offenen*
Sicherheitsumgebung lauft. Die einzigen Sicherheitsmechanismen, welche innerhalb
dieser Sandbox laufen mussen, sind ein Antiviren-System und Routing-
Einstellungen, die verhindern, dass das Sandboxsystem ungeschitzt auf Ressour-
cen der WISO-Domaéane zugreifen kann.

Die Benutzerin bzw. der Benutzer bekommt aus einer Server-gespeicherten Vorlage
ein fertiges vorkonfiguriertes Windows-System gestellt, in dem er bzw. sie bis auf
die Antiviren-Software und die Routing-Einstellungen vollstandigen administrativen
Zugriff hat. Die Installation von Anwendungen kann im Netzwerkbetrieb wie auch
mobil erfolgen, da das Sandbox-System auf der Workstation des Benutzers zwi-
schengespeichert wird. Der Zugriff auf Installationsmedien erfolgt Uber das
CD/DVD-Laufwerk oder tber einen gemeinsamen Ordner des Hostbetriebssystems
in der Sandbox. Weitere Zugriffe auf Netzwerkressourcen hat die Sandbox nicht.
Ausgenommen davon ist die Nutzung des Internets, das auf der Sandbox freige-
schaltet wird, um Updates oder den Download von Software zum Testen zu ermo6g-
lichen.

Da die Sandbox die Sicherheit des Hosts (auf3er bei mutwilligem Missbrauch) kaum
beeintrachtigt, kann sie grundsatzlich allen Benutzerinnen und Benutzern zur Ver-
figung gestellt und empfohlen werden.

6.2.4 Vergabe lokaler Administrationsrechte

Die Sandbox-Ldsung ist einerseits relativ sicher und deshalb breit einsetzbar, ande-
rerseits ist sie mehr eine experimentelle Umgebung als ein Losung fur etablierte
Applikationen im Softwareportfolie der WISO-Domane, die gleichwohl fir bestimm-
te Benutzerinnen und Benutzer erweiterte Rechte erforderlich machen, z.B. bei der

' Hier und da gibt es allerdings uUberzogene Vorstellungen von vermeintlichen IT-
Anspriuchen nach Art. 5 (3) GG. So gibt es z.B. weder ein Grundrecht auf einen PC eines
bestimmten Herstellers noch auf eine bestimmte Groupware-L6sung. Das hétte eine je-
der Standardisierung zuwider laufende Heterogenitat zur Folge. Letztlich ist es Sache des
far die Bewirtschaftung zustandigen Dekanats, die Nutzung einer vorgegebenen IT nach
dem Gebot der Sparsamkeit und Wirtschaftlichkeit zu bestimmen (Rechtsauskunft der
Prasidialverwaltung vom 30.11.2010).

7 Die jeweiligen Lizenzbedingungen sind auch hier zu beachten.
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Administration von Datenbanksystemen oder Entwicklungsumgebungen, die ihrer-
seits Administrationsrechte auf dem Betriebssystem des Arbeitsplatzrechners oder
eines Applikationsservers (lokale Administrationsrechte) erzwingt. In solchen be-
grindeten Fallen, die die Ausnahme und nicht die Regel sind*®, werden lokale Ad-
ministrationsrechte vergeben, wenn sich die vorstehenden Losungen als nicht aus-
reichend praktikabel erweisen.

Dieser aus Sicherheits- und Supportgrinden eher enger als weiter zu ziehende
Kreis von Wissenschaftler/innen ist auf den sorgfaltigen Umgang mit den lokalen
Administrationsrechten zu verpflichten. Dazu gehdren folgende Vorgaben:

o Die lokalen Administrationsrechte werden nur zur Erledigung dienstlicher Aufga-
ben in Forschung und Lehre bendétigt und verwendet, also z.B. nicht fur die In-
stallation von Software fur den Privatgebrauch.

e Das erste Testen von Software (,,Ausprobieren®), bei dem die Funktionalitat der
Software als solche im Vordergrund steht und die Einbindbarkeit in die WISO-
Doméane noch keine Rolle spielt, erfolgt in einer Sandbox (vgl. Abschnitt 6.2.3).
Erst wenn diese Tests soweit fortgeschritten sind, dass eine Beschaffungsent-
scheidung bevorsteht, wird eine solche Software in einer Test-Umgebung der
WISO-Domane oder testweise in der WISO-Domaéane selbst installiert. Dies erfolgt
durch oder in Abstimmung mit WISO-IT.

e Das lokale Administratorkonto wird nur fir die unter dem normalen Doméanen-
konto des Benutzers bzw. der Benutzerin nicht durchfihrbaren administrativen
Aufgaben verwendet, nicht fur die sonstigen alltaglichen IT-Aufgaben.

e Deshalb dirfen die lokale Administrationsrechte auch nicht auf das Doménen-
Konto des Benutzers Ubertragen werden.

e Flr den Support selbstadministrierter Rechner sind primar deren Benutzerinnen
und Benutzern selbst zustandig.

e Sobald und sofern WISO-IT andere technische Losungen bereitstellen kann, die
einen Verzicht auf lokale Administrationsrechte ermdglichen, wird im Interesse
der Sicherheit und wirtschaftlichen Wartbarkeit des gesamten IT-Systems so ver-
fahren. Benutzer und Benutzerinnen informieren WISO-IT Uber einen Wegfall der
Vergabevoraussetzungen fiur lokale Administrationsrechte von sich aus.

6.2.5 Zusatzliche Sicherheitsfeatures fur vertrauliche Daten

Werden vertrauliche Daten auf Festplatten von Arbeitsplatzrechnern, insbesondere
von mobilen Computern, oder anderen lokalen Speichermedien gespeichert, sollten
diese verschliusselt werden. Windows 7 bietet auf modernen Computern mit TPM-
Sicherheitsmodul®® die Méglichkeit, die gesamte Festplatte mit Windows BitLocker
zu verschlisseln. Damit sind samtliche Dateien, die sich auf dem Notebook befin-
den verschlusselt. Im Normalbetrieb macht sich die Verschlisselung kaum bemerk-
bar, lediglich bei ein- und ausgabeintensiven Programmen wird die Leistung um et-
wa 5% reduziert.

6.3 Netzsicherheit

Um die Sicherheit des Netzes und der Gerate in der WISO-Domaéane sicherzustellen,
wird die Netzkommunikation geschutzt. Dadurch steht das Arbeitsplatzgerat nicht

'8 Eine generelle, technisch und dienstlich nicht notwendige Aufweichung einer sicherheits-
orientierten Rechtevergabepolitik wére nicht vertretbar. Es kann auch nicht im Interesse
der Nutzerinnen und Nutzer liegen, den eigenen und womdglich andere Rechner zu ge-
fahrden.

19 Trusted Platform Module
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ungeschutzt direkt im Internet, sondern hinter einer Schutzwand — der Firewall. Die
Firewall filtert die ein- und ausgehende Kommunikation aller Systeme mit dem In-
ternet und schutzt so vor unerlaubten Zugriffen. Die Firewall erlaubt zudem das
selektive Freigeben bestimmter Kommunikationskanale, damit zum Beispiel auf Vi-
deokonferenzsysteme zugegriffen werden kann, unterbindet jedoch die Zugriffe von
aufRen auf die Arbeitsplatzrechner.

Neben der Firewall wird auf allen Rechnern — Arbeitsplatzrechnern und Servern —
eine zentral verwaltete Antiviren-Losung eingesetzt. Der Virenscanner durchsucht
Dateien auf den Servern und Arbeitsplatzrechnern und Uberprift mit Hilfe von Sig-
naturen, ob eine Datei mit einem Virus, Wurm oder Trojaner befallen ist. Die Viren-
signaturen werden mehrmals taglich aktualisiert, auch wenn sich das Gerat nicht im
WISO-NET befindet.

Wenn jemand die Festplatte aus dem Computer entfernt und diese auszulesen ver-
sucht, bendtigt er / sie hierfur den Wiederherstellungsschlissel, der nur im Active
Directory gespeichert wird und nur den Systemadministratoren zuganglich ist.

6.4 Rechte der WISO-IT-Mitarbeiter/Zinnen in der Doméane

Die Vergabe von Zugriffsrechten innerhalb von WISO-IT erfolgt nach dem Need-to-
Know-Prinzip?®, d.h. WISO-IT-Mitarbeiter erhalten nur Zugriffsrechte auf Systeme
und Daten, die fur die jeweilige Aufgabenerfullung erforderlich sind. Im Folgenden
werden die Zugriffrechte grob anhand von Rollen beschrieben, die bei WISO-IT zur
Anwendung kommen.

Die Aufgabenverteilung innerhalb von WISO-IT lasst sich in zwei Bereiche trennen:
die Unterstutzung der Anwender bei der téglichen Arbeit (1st-Level-Support; vgl.
Abschnitt 7.1) sowie die Systemadministration, also die Verwaltung, die Wartung
und der Betrieb der IT-Infrastruktur (2nd-Level-Support, vgl. Abschnitt 7.2).

Um diese Aufgaben wahrzunehmen, sind unterschiedliche Berechtigungen notig.
Innerhalb einer Doméne wird zwischen domanenweiten und lokalen administrativen
Rechten unterschieden. In Windows erhalten alle Benutzer lokale administrative
Rechte, die sich in der Gruppe der lokalen Administratoren befinden. Uber diese
Gruppenmitgliedschaft wird der Zugriff auf alle Ressourcen, Dateien und Einstellun-
gen des Gerats freigegeben. Ein Konto mit domanenweiten administrativen Rechten
hat Zugriff auf alle Systemen, die innerhalb der Doméane betrieben werden. Dazu
zahlen neben allen Servern, die von WISO-IT betrieben werden, auch die Arbeits-
platzsysteme in der WISO-Domane. Systemadministratoren sind deshalb zugleich
Mitglieder der Gruppe der lokalen Administratoren.

Grundsatzlich sind hauptamtliche wie studentische Mitarbeiter der WISO-IT zum
vertraulichen Umgang mit Daten und im Rahmen ihrer Arbeitsvertrdge zur Ver-
schwiegenheit verpflichtet. Studentische Mitarbeiter erhalten im Gegensatz zu
hauptamtlichen Mitarbeitern lokale Administrationsrechte nur auf den Arbeits-
platzsystemen, nicht jedoch auf die netzbasierte Datenablage und die Benutzerver-
waltung.

Mitarbeiter der WISO-IT, die nicht mit administrativen Aufgaben oder der Anwen-
derunterstutzung betraut sind, arbeiten mit normalen Benutzerrechten.

6.4.1 Systemadministration

Mitarbeiter mit der Rolle ,,Systemadministration® verfugen zur Erfullung ihrer Auf-
gaben Uber umfassende Rechte innerhalb der IT-Infrastruktur der Fakultat. Dazu

2% vgl. IT-Grundschutzkatalog, M 2.8 Vergabe von Zugriffsrechten, BSI
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erhalten sie doméanenweite administrative Rechte, hierzu zdhlen das Ausfihren von
Anwendungen auf jedem Arbeitsplatzsystem und das Lese-, Schreib- und Modifika-
tionsrecht auf Daten, die auf Server- und Arbeitsplatzsystemen gespeichert sind.
Dieses sind die Ublichen Aufgaben und Rechte von Systemadministratoren, stellen
also keine Besonderheiten der WISO-IT dar.

Aufgrund dieser notwendigen, umfassenden Rechte Uben nur hauptamtliche Mitar-
beiter diese Rolle aus.

6.4.2 Anwenderunterstiutzung

Mitarbeiter im 1lst-Level-Support erhalten, im Gegensatz zu den Systemadministra-
toren, keine domanenweiten Administrationsrechte. Da sie jedoch die Wartung der
Gerate, die Installation von Software und ahnliche Aufgaben auf den Arbeits-
platzsystemen Ubernehmen, kdnnen sie sich mit einem lokalen Administratorkonto
direkt auf dem Gerat anmelden.

Da die Mitarbeiter im 1st-Level-Support keine domanenweiten administrativen
Rechte besitzen, kdnnen sie nur auf die Ressourcen, Dateien und Einstellungen von
Arbeitsplatzsystemen zugreifen und diese verandern. Der Zugriff erfolgt entweder
vor Ort oder mit Hilfe von Fernwartungswerkzeugen. Der entfernte Zugriff mit die-
sen Werkzeugen muss von dem/der Benutzer/in freigegeben und kann von ihm/ihr
am Bildschirm mitverfolgt werden. Der 1st-Level-Support wird zu einem erhebli-
chen Teil von studentischen Mitarbeitern geleistet. Um mehr Kontinuitat bei der
Anwenderunterstiutzung zu erreichen, setzt WISO-IT verstarkt auch hauptamtliche
Mitarbeiter ein, die zudem den Einsatz der studentischen Mitarbeiter koordinieren.

Aufgaben, die zwischen Anwenderunterstitzung und Systemadministration liegen,
werden nur von hauptamtlichen Mitarbeitern ausgefuhrt, die doménenweite Admi-
nistrationsrechte besitzen.

7  Support

WISO-IT ist fur Mitglieder der WISO-Doméane der uneingeschrankte Ansprechpart-
ner fur alle Belange rund um die IT-Versorgung. Dazu gehéren nicht nur die Be-
schaffung von Gerédten und Software, sondern auch Hilfestellungen bei der Arbeit.
Um einen zeitgemé&fRen und an der Vorgabe der Wirtschaftlichkeit orientierten Ser-
vice anzubieten, werden im direkten Anwendersupport vorrangig nur Gerate be-
treut, die sich auch in der WISO-Domane befinden. Support fur Gerate auf3erhalb
der WISO-Doméne kann nur nachrangig geleistet werden.

Bei der taglichen Arbeit am Computer treten immer wieder Probleme auf oder es
kommt zu Fehlern. Die Hilfestellung erfolgt telefonisch, per E-Mail oder durch Fern-
wartung, bei der Sie den Mitarbeitern von WISO-IT gezielt Zugriff auf Ihr System
geben und dabei am Monitor beobachten kénnen, welche Schritte zur Losung lhres
Problems ergriffen werden. Zugleich kdnnen sie dadurch kontrollieren, dass mit Ih-
rem Rechner nichts Unstatthaftes geschieht. Von der technisch gegebenen Moglich-
keit, Rechner auch bei Nichtbenutzung durch den Anwender hochzufahren und zu
warten, vor allem durch nachts ausgefuhrte automatisierte Verfahren, wird z.Zt.
kein Gebrauch gemacht®.

2! Eine Anderung dieser Verfahrensweise wiirde WiSo-IT dem Dekanat zur Entscheidung
vorlegen.
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7.1 First-Level-Support

Supportanfragen an WISO-IT sind grundsatzlich Uber das Ticket-System
(http://www.wiso.uni-hamburg.de/einrichtungen/wiso-it/support/ticket-system/)
und nicht direkt an WISO-IT-Mitarbeiter/innen zu richten, weder per E-Mail noch
per Telefon oder personliches Vorsprechen. Nur so kann gewahrleistet und nachge-
halten werden, wann Supportanfragen von wem zu welchem Problem gestellt und
erledigt wurden. Zudem ist zu bedenken, dass die Support-Krafte, wenn sie im
Hause unterwegs sind, nicht jederzeit erreichbar sind. Ein ,,Support auf Zuruf“ ist in
einer Fakultat unserer Grof3e nicht organisierbar.

Die hauptamtlichen und studentischen Mitarbeiter/innen des First-Level-Supports
liefern Gerate aus, I6sen Probleme mit der Hardware, dem Betriebssystem und der
Anwendungssoftware und stehen generell bei IT-Fragen als erste Ansprechpartner
zur Verfugung.

Um kurze Reaktionszeiten zu ermdglichen, befinden sich in allen groReren Geb&au-
den der Fakultat Support-Bulros:

Allende-Platz 1: 238 (werktags von 8 — 18 Uhr)

Max-Brauer-Allee 60: 118 (montags von 10 — 15 Uhr)

Von-Melle-Park 5: Raum 1009 (werktags von 8 — 18 Uhr)

Von-Melle-Park 9: Raum A 516 (werktags von 8 - 21 Uhr, samstags 10 — 18 Uhr)
Welckerstral3e 8: Raum 1.24 (dienstags und donnerstags von 10 — 18 Uhr)

Das Supportbiro im Von-Melle-Park 9, Raum A 516, ist zugleich das zentrale Sup-
portbiro von WISO-IT.

7.2 Second-Level-Support/ Administration

Lasst sich ein Problem auf der ersten Ebene nicht I86sen, wird es vom First-Level-
Support an den Second-Level-Support weitergereicht. Der Second-Level-Support ist
far die Administration der IT-Infrastruktur, deren reibungsfreien Betrieb und fur die
Koordination der Aufgaben zwischen First-Level-Support und Benutzern zustandig.
Far ihn sind nur Systemadministratoren von WISO-IT zustandig.

7.3 Beschwerdemanagement

Support-Anfragen sind grundsatzlich Gber das im Abschnitt 7.1 erwahnte Ticket-
System zu stellen. Fur die WISO-IT-interne Uberwachung und Eskalation vom First-
Level-Support an den Second-Level-Support sorgt seit Mitte November 2010 ein
eigens hierfur zustandiger Mitarbeiter. Wenn nach angemessener Zeit keine Reakti-
on erfolgt oder keine Abhilfe geschaffen wurde, ist der WISO-IT-Leiter als erste Be-
schwerdeinstanz zu kontaktieren (claus.czygan@wiso.uni-hamburg.de). Die weite-
ren, nicht zeitgleich, sondern konsekutiv zu kontaktierenden Eskalationsstufen sind
der FIO (manfred.sommer@wiso.uni-hamburg.de) und danach erst das Dekanat
(kai-uwe.schnapp@wiso.uni-hamburg.de).

7.4 Service-Level-Agreements (SLA’S)

Was ,angemessene Zeiten* im Sinne des vorstehenden Abschnitts sind, lasst sich
letztlich nur in Service-Level-Agreements festschreiben. Reaktionszeiten werden
maldgeblich von (der Tendenz nach) ,,grenzenlosen“ Benutzerwiinschen auf der ei-
nen Seite und von der Verflgbarkeit des (in der Realitat stets) knappen Support-
personals bestimmt. SLA’s sind nicht zuletzt der Versuch, einen alltagstauglichen
Kompromiss zu definieren.
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8 Nachwort

Die Informationstechnik ist nicht nur an Universitdten stdndig im Fluss. Eine IT-
Organisation wie WISO-IT muss deshalb eine ,lernende Organisation®“ sein. Schon
deshalb sind wir auf das Feedback und eine konstruktive Kooperation des die IT
nutzenden Fakultatspersonals angewiesen.
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9 Anhang: Migration und Integration

Unter Migration wird in diesem Benutzerleitfaden die Uberfiihrung von Personen??,
Geraten, Postfachern und Dateien verstanden, die bereits in der alten, jetzt ab- und
aufzulésenden HWP-NET-Domane waren, also auch die bisher per VPN angebunde-
nen User/innen aus anderen Fakultatsgebduden als VMP 9, unter Integration die
Einbeziehung von zur WISO-Fakultat gehoérenden Benutzer/innen und ihrer IT-
Ressourcen, die bisher nicht Bestandteil der HWP-NET-Domane waren.

9.1 Migration

In den letzten Wochen wurden fast alle noch aktiven Benutzer/innen der alten
HWP-NET-Domane und deren Arbeitsplatzrechner, E-Mail-Postfacher und Dateien
schrittweise in die neue, perspektivisch fakultdtsweite IT-Infrastruktur migriert.

Ebenfalls migriert wurden die Studierenden aus dem HWP-NET und die CIP-Pools
der Fakultat. Alle Studierenden an der Fakultat konnen in den WISO-CIP-Pools un-
ter ihrer STINE-Kennung arbeiten, auch solche, die wie z.B. Lehramtsstudierende,
in Studiengangen studieren, die von anderen Fakultaten betreut werden. Da die
CIP-Pools in allen Fakultatsgebauden mit einem einheitlichen Image ausgestattet
wurden, kann man bei Engpéssen auf andere CIP-Pools ausweichen.

Die alte HWP-NET-Doméne wird in naher Zukunft abgeschaltet, da sie erheblichen
zusatzlichen Wartungsaufwand verursacht, der den Betrieb und Support in der neu-
en Doméane belastet.

9.2 Integration

Professuren, die in den letzten Jahren nicht zur alten HWP-NET-Domane gehdrten
und deshalb nicht migriert werden konnten, werden erst im Laufe des Jahres 2011
schrittweise, projektformig und in enger Kooperation der Beteiligten in die neue
Infrastruktur integriert. Nadheres dazu entscheidet das Dekanat nach

Konsolidierung des Betriebs und Supports in der neuen WISO-Domaéane,

e Konsultation des CIO und der Datenschutzbeauftragten der Hamburger Hoch-
schulen,

Information von Fakultatsrat und Fakultatskammer und

Abschluss der Integrationsplanung.

22 Unter Personen, Benutzer/innen, User/innen wird hier, sofern nicht anders vermerkt oder
aus dem Kontext ersichtlich, nur das Fakultatspersonal verstanden, nicht jedoch die Stu-
dierenden.



